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Modello Organizzativo ex D. Lgs. 231/01

PARTE SPECIALE 6

| DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI -
| DELITTI CONTRO LA PERSONALITA’ INDIVIDUALE -
| DELITTI IN MATERIA DI VIOLAZIONE DEL DIRITTO D’AUTORE

EX ARTT. 24 BIS — 25 QUINQUIES — 25 NOVIES D.LGS.231/01

Rev. Descrizione Approvate da Data
Adozione Modello Organizzativo e Codice Etico ex D. Lgs.
231/01 con le misure integrative in materia di
prevenzione della corruzione e della trasparenza
secondo le Linee Guida emanate I'08/11/2017 dall’ANAC

Aggiornamento Modello Organizzativo e Codice Etico ex
1 D. Lgs. 231/01 alla luce della fusione con Mapre e delle |AU
novita legislative intervenute

AU

Aggiornamento Modello Organizzativo e Codice Etico ex
2 D. Lgs. 231/01 alla luce delle novita normative AU 20/08/2021
intervenute
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FATTISPECIE DI REATO SANZIONI PREVISTE

| DELITTI INFORMATICI EX ART. 24 BIS D.LGS. 231/01:

Art. 615 ter c.p. - Accesso abusivo ad un sistema informatico o
telematico

Art. 615 quater c.p. - detenzione e diffusione abusiva di codici di accesso
Art. 615 quinquies c.p. - Diffusione di apparecchiature, dispositivi o
programmi informatici diretti a danneggiare o interrompere un sistema
informatico o telematico)

Art. 617 quater c.p.- intercettazione, impedimento o interruzione illecita
di comunicazioni)

Art. 617 quinquies c.p. - installazione di apparecchiature atte ad
intercettare comunicazioni)

Art. 635 bis c.p. - danneggiamento di informazioni, dati e programmi
informatici

Art. 635 ter c.p. - danneggiamento di informazioni, dati e programmi
informatici utilizzati dallo Stato

Art. 635 quater c.p. - danneggiamento di sistemi informatici o telematici
Art. 635 quinquies c.p. - danneggiamento di sistemi informatici o
telematici di pubblica utilita

Art. 640 quinqguies c.p. - frode informatica del soggetto che presta servizi
di certificazione di firma elettronica

Art. 491 bis - documenti informatici

Art. 1 Decreto legge 21 settembre 2019, n. 105 convertito in legge con
modifiche dalla legge 18 novembre 2019, n. 133 - Perimetro di sicurezza
nazionale cibernetica.

Per i delitti di cui agli artt. 615 ter — 617 quater — 617 quinquies — 635 bis — 635
ter — 635 quater e 635 quinquies:

sanzione pecuniaria da 100 a 500 quote;

sanzioni interdittive: interdizione dall’esercizio dell’attivita — sospensione o
revoca delle autorizzazioni, licenze o concessioni funzionali alla commissione
dell’illecito — divieto di pubblicizzare beni o servizi.

Per i delitti di cui agli artt. 615 quater e 615 quinquies:

sanzione pecuniaria sino a 300 quote;

sanzioni interdittive: sospensione o revoca delle autorizzazioni, licenze o
concessioni funzionali alla commissione dell’illecito — divieto di pubblicizzare beni
0 servizi.

Per i delitti di cui agli artt. 491 bis e 640 quinquies:

sanzione pecuniaria sino a 400 quote;

sanzioni interdittive: divieto di contrattare con la PA — esclusione da agevolazioni,
finanziamenti, contributi o sussidi e I'eventuale revoca di quelli gia concessi —
divieto di pubblicizzare beni o servizi.

Per il delitto di cui all’art. 1 Decreto legge 21 settembre 2019, n. 105 convertito in
legge con modifiche dalla legge 18 novembre 2019, n. 133:

sanzione pecuniaria sino a 400 quote;

sanzioni interdittive: divieto di contrattare con la PA — esclusione da agevolazioni,
finanziamenti, contributi o sussidi e I'eventuale revoca di quelli gia concessi —
divieto di pubblicizzare beni o servizi, per una durata non inferiore a tre mesi e
non superiore a due anni.
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In merito ai reati di cui art. 1 Decreto legge 21 settembre 2019, n. 105 convertito
in legge con modifiche dalla legge 18 novembre 2019, n. 133, si precisa che si
resta in attesa dell’atto amministrativo del Presidente del Consiglio dei Ministri
che, su proposta del Comitato interministeriale per la sicurezza della Repubblica
(CISR), individui i soggetti tenuti al rispetto delle misure e degli obblighi previsti
dal presente articolo.

A ciascuno dei soggetti inseriti nell’elenco verra data pronta comunicazione.
Qualora la Societa dov’esse ricevere tale comunicazione, sara quindi necessario
procedere ad un approfondimento in merito.

I DELITTI IN MATERIA DI VIOLAZIONE DEL DIRITTO D’AUTORE EX ART. 25
NOVIES D.LGS. 231/01:

Artt. 171, primo comma lett. a bis) e terzo comma, 171 bis, 171 ter, 171
septies e 171 octies della L. n. 633/1941.

Sanzione pecuniaria fino a 500 quote;
Sanzioni interdittive per una durata non superiore ad un anno.

I REATI CONTRO LA PERSONALITA’ INDIVIDUALE EX ART. 25 QUINQUIES
D.LGS. 231/01:

Art. 600 c.p. - riduzione in schiavitu

Art. 600 bis c.p. - prostituzione minorile

Art. 600 ter c.p. - pornografia minorile

Art. 600 quater c.p. - detenzione di materiale pornografico

Art. 600 quaterl c.p. - pornografia virtuale

Art. 600 quinquies c.p. - iniziative turistiche volte allo sfruttamento della
prostituzione minorile

Art. 601 c.p. - tratta o commercio di schiavi

Art. 602 c.p. - alienazione e acquisto di schiavi

Art. 603 bis c.p. - Intermediazione illecita e sfruttamento del lavoro
Art. 609 undecies c.p. - Adescamento di minorenni

Per i delitti di cui agli artt. 600,601, 602 e 603 bis:

sanzione pecuniaria da 400 a 1.000 quote;

sanzioni interdittive per una durata non inferiore ad un anno.

Per i delitti di cui agli artt. 600 bis primo comma, 600 ter primo e secondo
comma, 600 quinquies:

sanzione pecuniaria da 300 a 800 quote;

sanzioni interdittive per una durata non inferiore ad un anno.

Per i delitti di cui agli artt. 600 bis secondo comma, 600 ter terzo e quarto
comma, 600 quater, 600 quaterl e 609 undecies:

sanzione pecuniaria da 200 a 700 quote.

Se I’ente aveva quale scopo unico o prevalente la commissione di uno dei
predetti delitti, si applica la sanzione dell’interdizione definitiva dall’esercizio
dell’attivita.
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| DESTINATARI E LO SCOPO DELLA PARTE SPECIALE

La presente Parte Speciale si riferisce a comportamenti posti in essere dagli amministratori, nonché dai Collaboratori esterni e Partner, eventuali dirigenti e
dipendenti della Societa, qualora presenti, e da tutti coloro coinvolti nella gestione delle attivita a rischio anche in virtu del contratto di service stipulato con il
Comune di Reggio Emilia.

La presente parte speciale prevede, quindi, che nell’espletamento delle rispettive attivita, i soggetti coinvolti nelle predette attivita sensibili, siano tenuti al
rispetto dei principi di comportamento e delle procedure che regolamentano tale area a rischio.

ATTIVITA’ SENSIBILI E PRINCIPALI SOGGETTI COINVOLTI LIVELLO DI RISCHIO
- Gestione della rete informatica - Amministratore Unico
- Gestione degli accessi fisici al sistema - Coordinatore del mercato ortofrutticolo Il livello potenziale di rischio per la Societa & basso-
informatico - Personale del Comune di Reggio Emilia | irrilevante.
- Acquisto programmi software per la rete eventualmente coinvolto in virtu della
informatica convenzione in essere
- Utilizzo del sistema informatico ed accesso - Consulenti o collaboratori esterni coinvolti
ad internet nella gestione delle attivita sensibili
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| PRINCIPI DI COMPORTAMENTO

| PRINCIPI GENERALI DI COMPORTAMENTO
La presente parte speciale prevede I'espresso divieto a carico dei destinatari di :
- porre in essere, collaborare o dare causa alla realizzazione di comportamenti tali da integrare le fattispecie di reato sopra indicate;
- porre in essere, collaborare o dare causa alla realizzazione di comportamenti che, sebbene risultino tali da non costituire di per sé fattispecie di reato
rientranti tra quelle sopra indicate, possano potenzialmente diventarlo.

PRINCIPI SPECIFICI DI COMPORTAMENTO

In merito ai reati di cui all’art. 25 novies, si specifica il divieto di:
- scaricare tramite un programma di file sharing file contenenti musica, film o software protetti dal diritto d’autore e immetterli a disposizione del
pubblico;
- duplicare programmi per elaboratore o importare, distribuire, vendere, detenere a scopo commerciale o imprenditoriale o concedere in locazione
programmi contenuti in supporti non contrassegnati dalla Societa italiana degli autori e editori (SIAE).

In merito ai reati di cui all’art. 24 bis, il divieto di:

- falsificare, in tutto o in parte, un documento informatico avente efficacia probatoria o di alterarne uno vero;
- dialterare o contraffare un documento informatico con particolare riferimento a procedure amministrative, come certificati o autorizzazioni;
- diinserire dati o informazioni non veritiere quando queste sono destinate ad elaborazioni informatizzate o elenchi o registri elettronici.

In merito ai reati di cui all’art. 25 quinquies, I'obbligo di:

- richiedere e verificare che i partner rispettino gli obblighi di legge in tema di tutela del lavoro minorile e delle donne, di condizioni igienico sanitarie e
di sicurezza, di diritti sindacali o comunque di associazioni di rappresentanza;

- verificare, nella scelta di eventuali ditte appaltatrici o subappaltatrici, il rispetto della normativa in materia di lavoro minorile e degli obblighi
contributivi, retributivi e fiscali, mediante analisi della documentazione consegnata prima dell’inizio dei lavori e durante I'esecuzione degli stessi;

- rispettare quanto previsto nel presente Modello e nel Codice Etico per un corretto utilizzo gli strumenti informatici;

- dinon accedere a siti con contenuto vietato o comunque illecito o offensivo della dignita umana.
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PROTOCOLLI PREVENTIVI ADOTTATI

A titolo esemplificativo e non esaustivo, si citano:

1) Regolamento per la disciplina dei contratti, degli incarichi e del personale
2) Convenzione con il Comune di Reggio Emilia

REPORTING VERSO L’'ORGANISMO DI VIGILANZA

Attraverso gli appositi canali dedicati chiunque venga a conoscenza di violazioni del Modello Organizzativo o del Codice Etico o di situazioni di pericolo o
anomalie dovra immediatamente segnalarlo all’OdV.

La Societa e I'OdV tutelano dipendenti e collaboratori da ogni effetto pregiudizievole che possa derivare dalla segnalazione.
L'OdV assicura la riservatezza dell’identita dei segnalanti, fatti salvi gli obblighi di legge.
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